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FlexiTrust 3.0 ReCryption Agent for MS Outlook®

Bei der kryptografischen Absicherung von E-Mail missen alte Schllissel und Zertifikate
normalerweise aufwandig archiviert werden.

Der FlexiTrust ReCryption Agent for MS Outlook® I8st dieses Problem durch Umschliisseln, so
dass immer nur ein Schlissel pro Benutzer verwaltet werden muss. Dies erhéht die
Ausfallsicherheit und vereinfacht zudem den Einsatz von Chipkarten.

Absicherung von E-Mail

Zunehmend werden in Unternehmen E-Mails digital signiert oder verschllsselt, denn dieses
Kommunikationsmedium ist an sich nicht sehr sicher: E-Mails kénnen vergleichsweise einfach
mitgelesen oder auch nur versehentlich fehlgeleitet werden. Zum Schutz sensibler Daten sollen
diese daher unbedingt verschlisselt verschickt und auch verschlisselt gespeichert werden.

Zertifikate und private Schliiissel

Um verschlisselte und signierte E-Mails senden und empfangen zu kénnen, bendtigt ein
Benutzer lediglich ein so genanntes Zertifikat und den zugehérigen kryptografischen privaten
Schllissel. Nur wer diesen privaten Schllissel besitzt, kann die verschlisselten Nachrichten
lesen. Uber Zertifikate wird eine Verbindung zwischen Schliissel und dem Inhaber vergleichbar
einem Ausweis hergestellt. Zertifikate werden daher oft auch als digitale IDs bezeichnet, denn
sie enthalten den Namen der Person, der der Schllssel gehdért, deren E-Mail-Adresse, sowie
den Firmennamen. Aus Sicherheitsgriinden wird ein Zertifikat — genau wie auch ein Ausweis —
nur far eine begrenzte Zeit ausgestellt, danach muss es erneuert werden.

Zertifikats- und Schliisselerneuerung

Mit einem neuen Zertifikat wird aus Sicherheitsgriinden (blicherweise auch gleichzeitig der
private Schllissel des Inhabers gewechselt. Neben der turnusmaBigen Erneuerung kann dieser
Fall z.B. auch auftreten, wenn ein Unternehmen auf eine leistungsféahigere Public Key
Infrastruktur (PKI) zur Bereitstellung der Zertifikate migriert oder sich fir die Einfihrung von
Chipkarten entscheidet.

Mit einem neuen privaten Schllissel sind die mit dem bisherigen Schllssel verschliisselten
Nachrichten nicht mehr lesbar. Die Archivierung aller vorhergehenden privaten Schliissel (sowie
gof. auch der jeweiligen Chipkarten) ist jedoch eine komplexe und zudem sicherheitskritische
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Aufgabe: Geht ein privater Schliissel verloren oder wir die Chipkarte, auf der er gespeichert ist,
beschadigt, so kann dies einen teuren Datenverlust zur Folge haben, da auf der Festplatte
verschlisselt gespeicherte E-Mails unwiederbringlich verloren sind.

Der FlexiTrust 3.0 ReCryption Agent for MS Outlook® 16st dieses Problem, indem es die E-Mails
fir den neuen Schliissel lesbar macht. Dieses ,Umschliisseln” hat den groBen Vorteil, dass
immer nur ein privater Schliissel pro Benutzer verwaltet werden muss. Zudem lassen sich die E-
Mails so umschliisseln, dass sie fiir mehrere Personen lesbar sind; dies mindert die Gefahr des
Datenverlusts erheblich.

Funktionsweise

FlexiTrust ReCryption Agent verarbeitet alle E-Mails in einem Outlook® - Ordner, die fiir ein
bestimmtes Zertifikat verschlisselt werden. Alle verschllisselten Nachrichten werden inklusive
maoglicher Dateianhdnge zunachst mit dem alten privaten Schlissel entschllsselt und dann fir
ein oder mehrere Zertifikate neu verschlisselt, die sich vom Benutzer frei wahlen lassen. Das
Werkzeug ist dabei sehr einfach und sicher zu bedienen.

FlexiTrust ReCryption Agent unterstiitzt Outlook ® sowohl als eigenstiandige Applikation wie
auch in Verbindung mit einem Microsoft Exchange Server® und ist damit perfekt fir den
Unternehmenseinsatz geeignet. Es lasst sich problemlos mit dem FlexiTrust 3.0 Out-of-the-Box
ID-Management System kombinieren, um eine Migration oder auch nur den taglichen Betrieb zu
vereinfachen. Auch Chipkarten, die nur sehr wenige private Schllissel speichern kénnen, lassen
sich somit zur Absicherung von E-Mail verwenden.
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